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 概要 

量子暗号は，量子コンピュータや量子通信などを用いた量子情報処理を支える次世

代の暗号技術である．本研究では，マルチユーザー量子暗号の安全性について検討す

る．従来提案されている量子暗号は，送信者と受信者間で用いるものが多い．一方で，

本研究では，送信者と複数の受信者間で用いるマルチユーザー量子暗号を研究対象と

する．また，量子暗号の安全性に関しては，符号理論の知見をもとに盗聴者への情報

漏洩の可能性を検討することが多い．一方で，本研究では，盗聴者と送信者の間に成

り立つ物理原理を導くことで検討を行う．その結果，情報漏洩が起こりえないことへ，

物理現象としての直感的な理解を与える． 

 

 内容および成果 

Shorの素因数分解アルゴリズムを実行可能な量子コンピュータが開発されると，現

在広く使用されている暗号方式が危殆化する．そのため，量子コンピュータであって

も解読することができない暗号方式が必要である．その候補の一つが量子暗号である． 

量子暗号とは One time pad と量子鍵配送を組み合わせて構成される暗号方式であ

る．ここで，One time padとは送受信者間で共有する乱数列からなる共通鍵を用いて，

暗号化・復号する暗号方式である．また，量子鍵配送とは，one time padで使用する

共通鍵を共有する技術である．代表的な量子鍵配送として BB84 [1] がある．BB84

は，盗聴者の存在を検知する機能を有し，無条件安全 [2]を満たす．ここで，無条件

安全とは，盗聴者が物理法則に従ういかなる操作を実行可能だとしても，盗聴を検知

されずに鍵の情報を得ることができないことである． 

量子鍵配送の一つにMean King問題 [3] を応用した量子鍵配送 [4] がある．Mean 

King 問題とは，物理学者 Alice と王様 King が登場する物語 [5] としてよく語られ

る，King の出題に Alice が正しく答えられるかという問題である．また，Alice が

Kingの出題に正しく答えることができるのであれば，その答えを互いの共通鍵にする

というのが，Mean King 問題を応用した量子鍵配送の概要である． 

本研究において検討する量子鍵配送は，一人の送信者と複数の受信者がいて，送信

者が各受信者それぞれと共通鍵を共有するものである．この量子鍵配送はMean King 
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問題を拡張し，利用することで実現する [6]．同鍵配送では，Alice と複数の King が

いて，Alice は各 King と共通鍵を共有することができる．文献 [6]では，拡張した

Mean King 問題の解を構成するための十分条件が示されている．文献 [7]では，同問

題の解が一組示されており，その解を用いて具体的に量子鍵配送を構成している．文

献 [8]では，文献 [7]において示されている拡張したMean King問題の解とは異なる

解を一組示し，その解とすでに示されている解を用いて量子鍵配送を構成している．

また，構成した量子鍵配送に対して盗聴者がインターセプト・リセンド攻撃を行った

場合，構成した量子鍵配送が盗聴者の存在を検知できるかを検討している．その結果， 

Alice が 2 人の King（King1,King2）と量子鍵配送を行う設定において，盗聴者が

King2 に対してインターセプト・リセンド攻撃を行なった場合，Alice と各 King と

が共有する篩鍵に誤りが発生することを示し，構成した量子鍵配送がインターセプ

ト・リセンド攻撃に対してロバストネスを満たすことを示している． 

本研究では，文献 [8]において構成された拡張したMean King問題を応用した量子

鍵配送の安全性を検討した．具体的には，Alice が 2人の King（King1,King2）と量

子鍵配送を行う設定において，盗聴者がインターネット・リセンド攻撃よりも一般的

な攻撃を行う場合を検討した．その結果，盗聴者が情報を搾取すればするほど，Alice

と各 King が共有する篩鍵に誤り率が高まることを示した．また，この結果より，篩

鍵の誤り率が 0であるならば，盗聴者に鍵の情報が渡っていないとも言える． 
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